MANUAL DO

ASSINADOR

DIVISAO DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO



Requisitos

= Java versao 8 ou superior;
» Qualquer navegador é compativel.

Insercao e Assinatura

Processo 0000001-16.2018.8.04.3801
&

Inserir Arquivo

r Digitar Texto

N S R S (T ey

Nenhum registro encontrado

Ha duas possibilidades para anexar um arquivo, sendo elas:

a) Digitar Texto: o usuario seleciona o tipo do arquivo, a descri¢do (nome) e o
modelo;

&

Digitar Documento

=] a8 DbE 2 £ om

Autos n°. 0000000000000000(1

Processo: : 0000000000000000000000

o Teste (CPF/CNPJ: Néo Cadastrado) representado(a) por Teste (CPF/CNPJ: Nao Cadastrado)
Teste
a

Requerente(s):

% Requerido(s): o TESTE (CPF/CNPJ: Néo Cadastrado)
TESTE

teste

& Processo 0000001-16.2018.8.04.3801 Continuar Voltar

= Ao clicar em continuar, o sistema gerara um pdf da peca produzida, na

qual o usuario podera concluir ou alterar;

= Clicando em Concluir, finalizara a incluséo.

b) Selecionar arquivo: o sistema suporta qualquer arquivo de até 2 MB (total

dos arquivos) no formato pdf.
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= Ao clicar “selecionar arquivo”, o usudrio deverd selecionar O0S
documentos que deseja em seu computador;

» Clique em “Assinar”. O sistema solicitar& a abertura do
“AssinadorTJAM.jnlp”. Marque a op¢do “Fazer isso automaticamente” e
cligue em OK (Verifique se aparece a opg¢do Java (TM) Web em “Abrir
com”. Caso ndo apareca, verifique o item “Possiveis Erros” ao final deste
manual):

Abrir "AssinadorTIAM, jnip” X

Vocé selecionou abrir:
|£:| AssinadorTJAM.jnlp

tipo: JNLP File
de: https://projuditjam,jus.br

O que o Firefox deve fazer?

® Abrir com o: | Java(TM) Web Start Launcher (aplicativo padrdo) W

() Salvar arquive (D)

Fazer isso automaticamente nos arquives come este de agera em diante.

A configuragdo pode ser alterada no painel Aplicativos nas opgées do Firefox.

oK Cancelar

* No navegador Google Chrome, clique em “Manter” e em seguida clique

no arquivo.

Este tipo de arquivo pode danificar seu computador, Quer
manter o arquivo AssinadorTJAM (5)jnlp mesmo assim?

2 AssinadorTIAM (5)jnlp

* Selecione a caixa “Nao mostrar novamente para aplicativos do editor e

local acima” (caso esteja disponivel) e clique em “Executar”.

Deseja executar este aplicativo?

Nome: Assinador de Arquivos
«
‘:—_*S) Editor: Tribunal de Justica do Estado do Ama ...
—

Locak:  http://projudi.local:8082

Este aplicativo serd executado com acesso irrestrito, o que pode colocar suas informacdes pessoais
e as do computador em risco. Execute-o somente se confiar no editor e no local acima.

|| N&o mostrar novamente para aplicativos do editor e local adma

i R

S
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= Selecione o tipo de assinatura. Al para usuarios que desejem utilizar o
certificado do PROJUDI, ou A3 para usuérios que possuem Token. Na
opcdo Al, o usuario devera clicar em “Procurar” e selecionar o arquivo
do certificado digital do PROJUDI. Em seguida, devera colocar a senha

desse certificado e clicar em “Assinar”.

Assinador de Documentos do TJAM [ 2

Tipo da assinatura: () Em Arquivo (A1) () Cartio/Token (A3)

Selecione o arquive com o seu certificado digital (PFX/.P12):

Digite a senha da chave privada (PIN)

Assinador Digital

* Abra o arguivo "AssinadorTJAM.jnlp".
Dica: no Mozilla Firefox, marque a opgio "Memorizar a decisio para este tipo de arguivo”.

* Aguarde o aplicativo Assinador TJAM ser exibido na tela (aceite sua execucio, caso seja
solicitada).

* Apds assinar com seu certificado, o Assinador ird informar o término da operacdo. Aguarde a tela
do Projudi ser atualizada.

>
7N
1 Arquivo(s) assinado(s) com sucesso

Cancelar

» Em seguida, o sistema retornard a tela anterior, na qual o usuério devera

informar o tipo do arquivo e clicar em “Confirmar Inclusao”.

I CLIQUE AQUI PARA SELECIONAR - I 469 Sim

( 3

l CLIQUE AQUI PARA SELECIONAR -- v' 1130 sim
Remover

Confirmar Inclusdo Cancelar

DVTIC Interior — Tribunal de Justica do Estado do Amazonas | suporte.interior@tjam.jus.br



= Selecione Tipo de Movimento.

Dados da Movimentagdo

Tipo Movimento: JUNTADA DE | [ O R,

pedido de urgéncia? [ ] (envolve pedido de tutels, liminar, arrestos, etc.)

= Por fim, cligue em “Concluir Movimento”, finalizando a operacdo de
assinatura.

[ Adicionar ] [ Remover ] [ Mover Acima ] [ Mover Abaixo ]

l Concluir Movimento ' Voltar

O usuario pode verificar a inclusdo por meio da aba “Movimenta¢do” ou
“Navegar”, na pagina do processo.

[ Redistribuir ] | | Mavgar '

Partes Movimentacbes Apensamentos (0} Vinculos (0) || Guias de Custas || Prazos
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Solicitar Certificado do PROJUDI

Para solicitar o certificado do PROJUDI, o wusuario deverd clicar em
Outros>Meus Dados:

PROJUDI SUPORTE: 2129 6631

wtas Relatdrios/Estatisticas  Cadastro

nica da Comarca de Jurud - Civel c_ Expira em: 36
P () Processo & Histérico 7 Ajuda X Sair

Minha Area de Atuagio
Alterar Area de Atuacio

Meus Favoritos

Meus Modelos de Documentos
Cadastrar Localizador

Caixa de Mensagens

Lembretes

Tabelas Criminais 3

Formuldrios >
0001-01 RG: Ndo Cadastrado Integracio VPOST y 1
0001-05 RG: Ndo Cadastrado Idade: N3o Informada

Clique em “Listar Certificados” > “Novo”. Cadastre uma senha e aguarde a
liberacdo do certificado pelos administradores do sistema:

l Listar Certificados l Alterar Dados Alterar Senha

Assim que o certificado for liberado, o usuario deverd efetuar o download
clicando no NUmero de Série > Baixar (ainda em Outros>Meus Dados>Listar
Certificados).
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Possiveis Erros

a) Aplicacao bloqueada:

Caso apareca esse aviso:

Aplicagdo Java Bloqueada

Aplicacdo Bloqueada pela Seguranca do Java

Por motivos de seguranga, para poderem ter permissdo de execugdo, as aplicacies agora

devem atender aos requisitos das definigies de seguranca Alta ou Muito Alta, ou fazer

parte da Lista de Excegdes de Sites.

Mais Informagies

HNome:

Local:

Assinador de Arquivos

https: {fprojudi. tiam.jus.br

Motivo: Suas definicies de sequranca impediram a execuzdo de uma aplicacdo assinada

O usuério deveré acrescentar a URL do Projudi na lista de excecdes de

sites do programa Java.

Para acrescenta-la, acesse:

Todos os Itens do Painel de Controle

1- Painel de Controle do Windows e clique em Java:

+ > Painel de Controle > Todos os Itens do Painel de Controle

Ajuste as configuragdes do computador

W

P o B 4 @

<
I

|

E}
1O

&

_ Teclado

Backup e Restauracao
(Windows 7)

Conexdes de RemoteApp e
Area de Trabalho

Dispositivos e Impressoras

Gerenciador de dudio HD
Realtek

Histdrico de Arquivos
Opgoes da Internet
Programas e Recursos

Reproducdo Automaética

PtdeFagB

Barra de Tarefas e
Navegacdo

Configuragées gréficas
Intel ®

Espacos de
Armazenamento

Gerenciador de
Credenciais

Idioma
Opgoes de Energia
Programas Padrdo

Seguranca e Manutencao

Tecnologia de
armazenamento Intel @

Central de Facilidade de

=’ Acesso

Contas de Usuario

Ferramentas
Administrativas

Gerenciador de
Dispositivos

Infravermelho

Opgoes de Indexagio
Reconhecimento de Fala
Sistema

Telefone e Modem

LS - P

Central de Rede e
Compartilhamento

Criptografia de Unidade de

Disco BitL...

Flash Player (32 bits)

Gerenciamento de Cores

(2N

Java

& & W

Opgées do Explorador de
Arquivos

Recuperacio

Solugdo de problemas

Windows Defender
Firewall

)

¥

-

v O Pesquisar Painel de Controle

Exibir por:  Icones grandes ¥

Central de Sincronizagéo
Data e Hora

Fontes

Grupo Doméstico
Mouse

Pastas de Trabalho
Regido

Som

Windows To Go
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2- No painel de controle do Java, clique em “Editar lista de sites™:

|£] Painel de Controle Java — X

Geral Atualizar Java Seguranca  Avancado

Ativar contetido Java no browser:

0 nivel de sequranca das aplicaciies ndo estd na lista de Excecdes de Sites
() Muito Alta

Somente aplicacdes Java identificadas por um certificado de uma autoridade confidvel poderdo
ser executadas, e somente se o certificado puder ser verificado como ndo revogado.

@ Alta

As aplicages Java identificadas por um certificado de uma autoridade confidvel poderdo ser
executadas, mesmo que o status de revogagio do certificado ndo possa ser verificado.

Lista de Excecies de Sites

As aplicagfes aconadas pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de sequranca apropriados.

http://10.47.60.136:8080 ~
http://fprojudi.local:8082 Editar Lista de Sites...
https: f/saad. jam.jus.br v
Adie
Restaurar Prompts de Seguranca Gerendiar Certificados. ..

Cancelar Aplicar

3- Cligue em adicionar e insira a URL https://projudi.tjam.jus.br. Clique em
adicionar novamente e clique em OK

Geral Atualizar Java Seguranca  Avangado

] Ativar contetido Java no browser
|

E

0 nivel de seguranca das aplicacies ndo estd na lista de Excecles de Sites

() Muito Alta

| £ Lista de Excecdies de Sites =

As aplicages acionadas pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de seguranca apropriados.

Localizagdo
Ul bittp: //10.47.50. 136:3080 ~
Ul http: [fprojudi.local: 3082
https: //saad. tjam.jus.br
https: //saad. tjam.jus.br fecmepa
https: //saad. tiam.jus.br fsider
https: //saad. tjam jus.br:443

[ hitos: fwww.examole. com/dir/ or httos: /iwww examole. com/apD,

Remover

!y Os protocolos FILE e HTTP sdo considerados um risco & seguranca.
Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

l OK l Cancelar
T o] [ Cancelar | Eplicar T
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https://projudi.tjam.jus.br/

3- Clique na aba “Avangado”, desca a barra de rolagem e marque as opgoes
selecionadas. Em seguida clique em “Aplicar’:

|£| Painel de Controle Java - X

Geral Atualizar Java Seguranga Avancado

3o solicitar a selecio de certificados do diente quando ndo existir certificado ou existir some A
Avisar se o certificado do site ndo corresponder 20 nome do host
-] Exibir o certificado do site a partir do servidor mesma se for valido
Verificacdo de seguranga de cddigo misto (sandboxed ve, confidvel)
() Ativar - exibir adverténda se necessério
() Ativar - ocultar adverténda e executar com proteces

Adigo ndo confidvel

EXCCUar VelTcagons 08 revogacan g0 ceruneade e codigo assinado em
() Somente certificado do editor

- Todoe pe certificadoe na cadeia de confianca
|
a1 & [2V00a0a0 00 ceruncans ge codigo assinado usando
Listas de Revogacio de Certificado (CRLs)
OCSP (Online Certificate Status Protocal)
CRLs e OCSP
Executar verificagies de revogagdo do certificado TLS em
() Somente certificado do servidor
() Todos gs certificados na cadeja d
OO O e o
Listas de Revogacio de Certificado (CRLs)
QCSP (Online Certificate Status Protocal)
CRLs e QOCSP
Definiclies de Seguranca Avancadas
Usar certificados e chaves no armazenamento de chaves do browser v

Cancelar Aplicar

4- Va para a aba Geral e clique em “Defini¢des de Rede”. Marque “Conexao Direta”,
clique em “OK”, clique em “Aplicar” e por tltimo em “OK”.

4| Painel de Co a —
Geral  Atualizar Java Seguranga  Avancado
Sobre
Exibe as Informagdes de Versdo sobre o Painel de Controle Java.
Sobre...
Definigdes =
8 Definigdes de Rede s

As definigdg - gara as
definicies d Usar conexdo direta. kas
definigies.

O i ede,
Arguives T8 (7) Usar servidor proxy
Os arquivog gm

Enderego: Porta: X

executados ; e Fluir
aqvos o Ignorar servidor proxy em enderecos locais L

() Usar script automatico de configuracdo do proxy t_xr‘ i
0 Javanoh .

Localizagdo do seript:

Consulte a

(@) Conexo direta

==
4

Cancelar Aplicar

ApOs esses procedimentos, teste a assinatura no sistema.
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b) Arquitetura dos programas:

10

Para que o assinador funcione corretamente, os programas Mozilla e
Java devem estar na mesma versdo de arquitetura. O usuario pode escolher em
deixar as versdes x86 (e desinstalar a versdo x64 do computador), ou deixar
instalada a versdo x64 (e desinstalar a verséo x86 do computador).

Ex: Java x86 e Mozilla x86, ou Java x64 e Mozilla x64.

Para verificar as versfes do Mozilla instaladas no computador, acesse

Painel de Controle e cliqgue em Programas e Recursos:

[#=] Microsoft Visual C++ 2010 x86 Redistributable - 10.0.... Microsoft Cerporation

ﬁMicrosof‘t Visual C++ 2015 Redistributable (x64) - 14.0...
‘ﬁMicrosof‘t Visual C++ 2015 Redistributable (x86) - 14.0...

@ Mozilla Firefox 51.0.1)(x86 pt-BR)
Q Muozilla Firefox 64.0.2§(x64 pt-BR)

79 Mozilla Maintenance Service

&7 PDF24 Creator 8.0.4

34t Realtek Ethernet Controller All-In-One Windows Driver

Microsoft Corporation
Microsoft Corporation
Mozilla

Mozilla

Mozilla

PDF24.0rg

Realtek

07/03,/2019
28/05/2018
28/05/2018
27/08/2018
31/05,/2019
31/05/2019
18/12/2M8
15/03/2018

9,93 MB
23,5MB
19,5 MB
91,7 MB
171 MB
534 KB
50,3 MB
36,3 MB

10.0.40219
14.0.24215.1
14.0.24215.1
3101
64.0.2
64.0.2

10.16.323.20°

Para verificar as versdes do Java, acesse Painel de Controle e clique em
Java. Em seguida, clique na aba “Java” e no botdo “Exibir”:

(&

Geral Atualizar Java Seguranca Avancado

Exiba e gerencie as versdes e definicdes do Java Runtime para aplicativos e applets Java.

|£:| Definigées do Java Runtime Environment

Sistema

Pla... Produto  Localizacdo Caminhao zParémet’os de Run... Aﬁvathe...
i y

1.8 1.8.0_172 |http:/fjava.... |C:\Program ... WBE6_64
1.8 1.8.0_45 |http:/fiava.... |o:\Program ... %86 £
Localizar Adicionar Remover
Cancel

T

Cancelar Aplicar

=

Para escolher uma das versfes, deixe marcada apenas uma caixa (item
Ativado) e clique em OK. Caso no item “Caminho” uma das versdes esteja em
C: \Navegadordoadvogado, desmarque-a no item “Ativado” (deixando apenas
uma versao Java ativada) e clique em OK.
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Em caso de duvidas, entre em contato com o Suporte do Projudi através do
namero (92) 2129-6631 ou por e-mail suporte.interior@tjam.jus.br.
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